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10 Schritte zum Betrieb

eines eic

enen ISMS

Die Informationssicherheit hat unter anderem das Ziel, Vermdogens-

werte in Form von Informationen zu schutzen. Da nicht alle

Informationen denselben Schutzbedarf aufweisen, werden mittels

systematischer Vorgehensweise die zu schitzenden Vermogens-

werte identifiziert und qualifiziert. Dieses Vorgehen mundet in ein
ISO-basiertes ISMS.
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s gibt kein «One-size-fits-it-all» Informations-

Sicherteits-Management-System (ISMS). Die

Auspragung eines ISMS hangt von verschie-

denen Faktoren ab. Daher sollte geklart wer-
den, welche Standards und Regularien flr das eigene
Unternehmen von Bedeutung sind. Je mehr Standor-
te und internationale Anforderungen bertcksichtigt
w e rden mussen, umso hoher ist die Komplexitat eines
ISMS. Die folgenden zehn Schritte fihren zum Betrieb
eines eigenen ISMS.

1. Unterstiitzung durch das Management
Die wichtigste Voraussetzung fur ein ISMS ist die vol-
le Unterstiitzung durch die Geschaftsleitung. Um die-
sezuerhalten, missen dem Managementdiezuerwar-
tenden Resultate sowie die Vorteile eines solchen Sys-
tems verstandlich dargelegt werden.

2. Team

Damitdie Planung und Umsetzung eines ISMS gelingt,
braucht es ein kompetentes Team. Eine wichtige
Schlusselrolle fallt dabei dem Chief Information Secu-
rity Officer (CISO) zu, welcher als Ve rmittler zum Ma-
nagement auftritt. Er ist fur die erf o rderlichen Geneh-
migungen zustandig und muss mit den nétigen Kom-
petenzen ausgestattet sein. Die weiteren Mitglieder
setzen sich aus Vertretem aller Abteilungen zusam-
men, welche vom ISMS-Prozess betro ffen sind.

3. Geltungsbereich festlegen

Das Management muss den Geltungsbereich des
ISMS definieren. Dieser kann eine Abteilung, eine Nie-
derlassung oder das ganze Unternehmen umfassen.
Der Geltungsbereich solltein der Security Policy doku-
mentiertsein. Danach werden die zu schutzenden Un-

ternehmenspraesse erfasst. Dies ist eine gute Grund-
lage, um spéter die Vermogenswerte zu identifiziere n
und zu bewerten und hilft auch bei der Durchfiihrung
einer Business Impact Analyse (BIA).

4. Risiko-Analyse

4.1 Inventar der Vermégenswerte (Assets)

Informationen liegen in unterschiedlicher Form vor.
Da es unmoglich ist, Informationen in einem Inventar
zu erfassen, mussen die Informationstrager efasst
werden. Die ermittelten und inventarisierten Vermo-
genswerte (Assets) sollen nach einem passenden Sys-
tem gekennzeichnet werden. Fur jedes Asset wird ein
Asset Owner (Besitzer) und ein Asset Custodian (Be-
treuer) definiert.

4.2 Bewertung von Assets (CIA-Methode)

Ein Asset wird nach den Kriterien Confidentiality (Ve r-
traulichkeit), Integrity (Unverfalschtheit) und Availabi-
lity (Ve rfigbarkeit) bewertet, der sog. CIA-Methode.
Fir die Bewertung eines Assets verwenden wir fur die
C-,I-und A-We rteeine Skala von z. B. 1 (kleine Auswir-
kung/unwichtig) bis 5 (grosse Auswirkung/sehr wich-
tig). Das ISMS-Team hat jetzt die Aufgabe, zusammen
mit den Asset Ownern festzulegen, welche We rte fur
C, fur I und fir A eingesetzt werden sollen. Um den
Wert des Assets X festzulegen, bedient man sich fol-
gender Fomel:

Asset-Wert = Confidentiality +

Integrity + Availability

WertcAsset Xn=4+4+4=12
(kritisch/besonders schiitzenswert )
oder Wert cAssetX»=2+2+2=8
(nicht kritisch)



4.3 Risiko - Wert von Assets

Nun muss bestimmt werden, wie hoch das Risiko ist,
dass ein VermogenswertSchaden erleidet. Dazu ist fur
jeden Vermogenswertzu tiberlegen, welches die mog-
lichen Bedrohungen sind und wie hoch die Wahr-
scheinlichkeitist, dassestatsachlichzueinem Schaden
kommt. Hier kann man entweder quantitative Aussa-
gen treffen und sich z.B. auf statistische Werte und
Zahlen von Versicherungen beziehen oder auch quali-
tative Aussagen tatigen.

5. Business Impact Analyse (BIA)

Zu einer ganzheitlichen Risikobewertung gehort auch
die Uberpriifung der Schadensauswirkung auf die
Businesspraesse. Dies kann anhand einer Business
Impact Analyse (BIA) ermittelt werden. Diese bertick-
sichtigt zusatzlich die Zeitkomponente. Je kiirzer die
tolerierbareAusfallzeit eines Assets, umso hoher soll-
te deren Prioritdt gewahlt werden. Wenn wir davon
ausgehen, dass ein E-Mail-Server maximal einen hal-
ben Tag ausfallen darf, geben wir diesem Asset eine
BIA-Prioritat von 4 (mittlere Prioritat). Dies ergibt fol-
gende Berechnung:

Risiko-Wert = Asset-Wert x Eintretenswahr-
scheinlichkeit eines bestimmten Schadens x
BIA-Prioritat

Beispiel E-Mail Server:

Risiko-Wert=12x0,4 x4 =19,2

6. Risko-Management

Aus den ermittelten Risiko-Werten kann das ISMS-
Team Entscheidungsgrundlagen fir das Management
erarbeiten. Es geht darum, wie die ermittelten Assets
gegendie moglichen Risiken abzusichern sind. Bei As-
sets, bei denen die Schutzkosten deren Wert iberstei-
gen konnen, sollte das Risiko bewusst akzeptiert wer-
den. Fur die restlichen muss fiir jedes Risiko-Szenario
proAsset entschieden werden, ob ein Risiko limitiert,
nicht eingegangen oder tibertragen werden soll.

7. Sta tement of Applicability (SOA)

Ein SOA ist ein Dokument, welches all die «Controls»
(Prifpunkte) aus ISO 27001 auflistet und fiir jeden ein-
zelnen definiert, ob und weshalb ein Control in der
eigenen Unternehmung Anwendung findet. Diese
Aufstellung gibt (externen) Auditoren und Dritten auf
Verlangen Uiber den Level der Sicherheitspraxis in der
betrachteten Unternehmung Auskunft. Die Imple-
mentieruyg einigerdieser Controls mussen durch ent-
sprechende Policies unterstutzt werden.

8. Business Continuity Plan (BCP) &
Disaster Recovery (DR)

Der Business Continuity Plan (BCP) definiert die

Schutzmassnahmen fir die kritischen Geschéftspro-

zesse, die fur den Fortbestand einer Organisation not-

wendig sind, wenn ein geschéftsbedrohliches Scha-

densereignis eingetroffen ist. Dazu gehort die Bertick-
sichtigung aller damit verbundenen Ressourcen wie
Personal, Anwendungen, Daten usw. Da Schaden
durch hohere Gewalt, menschliches Fehlverhalten
undtechnisches Versagenalle Untemehmensbereiche
kritisch beeintrachtigen kénnen, mussen solche Pro-
jekte bereichslbergreifend angesetzt werden. Als
Grundlage dient die Business Impact Analyse (BIA).
Daraus wird die Ausgestaltung der Notfallstrategie ab-
geleitet. Umssicherzustellen, dass sich wahrend Notfal-
lenalle Beteiligtenwunschgemassverhalten,istdie Er-
stellung eines Notfallhandbuchs nitzlich. Zu guter
Letzt sollte in einem Disaster Recovery Plan (DR) gere-
gelt werden, wie der Ubergang vom Notfallbetrieb
zum Normalbetrieb ablaufen soll.

9. Auditing

Mochte man ISO 27001-Konformitat eines Unterne h-
mens zettifizieren lassen, wird dies durch externe
Auditoren durchgefuhrt. Der erste Schritt des Audits
besteht in einem Review der vorhandenen Dokumen-
te. WeitereBereiche des Audits, die hiernichtnaherbe-
schriebenwerden sollen, sind: Physical Security, Desk-
top Security, Vulnerability Assessment und Penetra-
tion Testing, Social Engineering und User Aw areness.

10. User Awareness

Ein Audit bestétigt einer Unternehmung, ein doku-
mentiertes Prozess- und Regelwerk fir den Umgang
mit Infomationssicherheit zu besitzen. Es wird durch
Dritte bestéatigt, dass alle notwendigen Weisungen und
Dokumente vorhanden sind. Doch sagt dies leider
nichts iber die gelebte Infomationssicherhdt aus. Da
die Sicherheit einer Unternehmung vom Beitrag aller
Mitarbeitenden abhangt, ist es wichtig, auch diese in
den Sicherheitspraess einzubeziehen. Dazu gehort
die Schulung und Sensibilisierung der Mitarbeitenden
im Bezug auf sicherheitsrelevante Fragestellungen.
Um solche Schulungen stufengerecht und gezielt
durchfiihren zu konnen, ist es empfehlenswert, wis-
senschaftlich validierte Fragebogen und Werkzeuge
zu nutzen, um den Grad der Informationssicherheits-
kultur zu messen. Ein weiterer Vo rteil solcher Messun-
gen ist, dass das Ergebnis der durchgefiithrten Mass-
nahmen periodisch tiberprift werden kann.

Das Ziel eines ISMSist, dass die wichtigen Vermogens-
werte eines Unternehmens sinnvoll geschtitzt sind und
die erfolgten Massnahmen Uberpruft werden kénnen.
Mit der ganzheitlichen Betrachtungsweise von Org a-
nisation, Mensch und Technologie kann eine hochst-
mogliche Sicherheitsstufe erreicht werden. Diese Vor-
gehensweise unterstiitzt die Verantwortlichen fur Si-
cherheitsfragen in einem systematischen Vorgehen.
Und auch das Management erhdlt auf die Frage «Wie
sicher sind wir ?» eine fundierte und gut dokumentier-
te Antwort.



