
Produktinformation

Clearswift Email Appliance
Die Clearswift Email Appliance ist eine SMTP-Gateway-Lösung für den Schutz der Email-Kommunikation 
in Unternehmen mit mehr als 50 Benutzern. Sie bietet umfangreiche Sicherheitsfunktionen (inklusive 
Gateway zu Gateway Verschlüsselung) und ermöglicht ein leistungsstarkes Richtlinien-basiertes Man-
agement des ein- und ausgehenden Datenverkehrs.

Die Clearswift Email Appliance ist mit ihren umfangreichen Anaylsefunktionalitäten eine hoch effiziente, 
produktive und robuste Email-Sicherheitslösung. Sie wurde entwickelt, um einen freien Austausch aller 
Richtlinien-konformen Nachrichten zu ermöglichen und dabei den Verlust sensibler Daten, Verstöße 
gegen Richtlinien und Gesetze sowie eine Schädigung des Markenimages zu verhindern. Die Appliance 
reduziert neben den  Kosten auch die Komplexität der Infrastruktur, da sie eine Konsolidierung und  
Vereinfachung der Verwaltung von Email-Richtlinien und Quarantänebereichen auf Benutzerebene  
erlaubt. Malware- und Spam-Risiken werden zuverlässig abgewehrt.

Freie Geschäftskommunikation ermöglichen und Produktivität 
steigern
Die content-sensitive Filter Technologie von Clearswift zerlegt alle 
Nachrichten in ihre Einzelteile und erkennt so die tatsächlichen 
Inhalte jeder Email. Dies ermöglicht die Definition intelligenter und 
flexibler Richtlinien für alle Elemente der Email-Kommunikation und 
die richtlinien-basierte Weiterleitung von Nachrichten zum Zweck 
der Verschlüsselung oder Archivierung. Die Option der Delegation 
von Verwaltungsaufgaben an die Benutzer wie z. B. die Freigabe von 
Nachrichten aus der Quarantäne sorgt für eine erhebliche Entlastung 
der Administratoren und eine beschleunigte Nachrichtenzustellung. 

Gesamtkosten reduzieren
Betriebs- und laufende Kosten werden reduziert, weil die Clearswift 
Email Appliance mehrere Einzellösungen ersetzen kann und ihre 
Integration in vorhandene Email-Infrastrukturen einfach ist. Die  
einheitliche Richtlinienverwaltung und die Peering-Funktionen für 
die Integration mit der Clearswift Web Appliance reduzieren den 
Verwaltungsaufwand. Die flexible Bereitstellung auf vorhandener 
eigener Hardware oder in virtualisierter Form auf VMware-Basis spart 
Zeit, Kosten und Stellfläche. 

Datenverluste und Sicherheitsrisiken minimieren 
Die Zerlegung der Emails in die einzelnen Inhalte und Anhänge  
verhindert den Verlust vertraulicher Daten, unterbindet  
unangemessenen Sprachgebrauch und gewährleistet die Erfüllung von 
Konformitäts- und Auditanforderungen. Die integrierten  
Sicherheitstools schützen gegen allgemeine Gefahren durch Malware 
– nicht erkannte Dateiformate werden gestoppt, Nachrichten werden 
durch ein Anti-Virus-Tool überprüft und ein Minimum von 99,5 Prozent 
aller Spam-Nachrichten eliminiert, bevor sie in das Netzwerk  
eindringen können.
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„Wegen ihres herausragenden 
Preis-Leistungsverhältnisses ist 
diese Lösung, die flexibel für na-
hezu jede Unternehmensumge-
bung skaliert werden kann, das 
von uns Empfohlene Produkt“

SC Magazine  – März 2009
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Was ist das Besondere an der Clearswift Email Appliance? 
Die Clearswift Email Appliance wurde entwickelt, damit Sie Ihren 
Mitarbeitern die Freiheit zu einer sicheren und produktiven  
Email-Kommunikation geben können. 

Das nahtlose Zusammenspiel mit der Clearswift Web Appliance  
erleichtert die Verwaltung und ermöglicht eine einheitliche  
Richtliniendurchsetzung. Durch die Konsolidierung mehrerer  
Einzellösungen zum Schutz vor Datenverlusten und Malware kann 
die Email-Sicherheitsinfrastruktur vereinfacht werden. Die  
einheitliche Benutzeroberfläche sorgt für Anwenderfreundlichkeit, 
erhöht die Effektivität und ermöglicht das Delegieren von  
Verwaltungsaufgaben im Unternehmen. 

Mehr als 20 Jahre Entwicklung zahlen sich aus, denn die 
MIMEsweeper Engine ist einzigartig in Ihrer Flexibilität. Die  
Richtlinien können entsprechend der tatsächlichen Arbeitsweise  
im Unternehmen konfiguriert werden und  erlauben Ihnen eine  
positive Kommunikation und Zusammenarbeit, die die  
Voraussetzung des geschäftlichen Erfolgs sind. 

In Kürze
Die Email Appliance ist als vorkonfigurierte Appliance auf  
Dell-Hardwarebasis erhältlich oder als Software-Image für die 
Produktionsinstallation auf den unterstützten Hardware-Systemen 
von Fujitsu, HP und IBM. 

Des weiteren können die Appliances auf VMware betrieben werden, 
zur Unterstützung von Virtualisierung. Mehrere Email und Web  
Appliances können zu einem Peer-Verbund zusammengeschlos-
sen und eine beliebige Appliance innerhalb dieses Peer-Verbundes 
als Konsole zur Aktualisierung der Richtlinien genutzt werden. Die 
vorkonfigurierte Standard-Email-Policy kann einfach an die  
individuellen Anforderungen des Unternehmens angepasst und die 
Appliance nach durchschnittlich weniger als einer Stunde  
Installationszeit in Betrieb genommen werden. Die content-sensitive 
MIMEsweeper Engine ist mit vorkonfigurierten Listen (Managed 
Lists) in mehreren Sprachen ausgestattet, um anstößigen  
Sprachgebrauch zu verhindern. Der Abgleich mit Listen  
gebräuchlicher geschäftlicher Ausdrücke, mit editierbaren Listen 
konformitätsrelevanter Ausdrücke sowie mit lexikalischen Mustern 
z. B. für Kreditkartennummern und Sozialversicherungsdaten bietet 
Schutz vor dem den Verlust vertraulicher und persönlicher Daten. 

Weitere Informationen 
Wenn Sie mehr über die Clearswift Email Appliance wissen möchten, 
besuchen Sie uns unter www.clearswift.de

Systemanforderungen

Als vorkonfigurierte  
Appliance auf Dell-Hardware-
basis erhältlich. 

Unterstützung für Hardware-
Systeme von Fujitsu, IBM und 
HP. 

Auch für virtualisierte  
Umgebungen auf  
VMware-Basis.

„Die beste Email-Sicherheitslösung 
auf dem Markt“
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