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Die Clearswift Web Appliance ist ein Standard-Proxy-Server fur den Schutz der Internetnutzung in
Unternehmen mit mehr als 50 Benutzern. Die Appliance bietet umfangreiche Sicherheitsfunktio-
nen zum Schutz bei Up- und Downloads und deckt sowohl den normalen als auch verschlisselten
Webbrowser-Datenverkehr ab.

Die Clearswift Web Appliance verwandelt das mit vielen Risiken behaftete Medium Internet in

eine Umgebung, die Freiraume fur eine sichere, geschitzte Kommunikation der Mitarbeiter und
produktive Geschaftsprozesse bietet. Die Appliance reduziert neben den Kosten auch die
Komplexitat der Infrastruktur, da sie eine Konsolidierung und Vereinfachung wiederkehrender
Aufgaben wie die Verwaltung der Unternehmensrichtlinien fr eine angemessene Internetnutzung
erlaubt. Sie minimiert die Risiken mit einer Vielzahl engmaschig integrierter content-sensitiver
Sicherheitstechnologien.

Die Fahigkeit der content-sensitiven Clearswift MIMEsweeper Engine,
Web-Inhalte zu analysieren und gemafs der flexiblen Richtlinien zu
verwalten, ermdglicht eine sichere und produktive Nutzung des
Internets bei der Zusammenarbeit. Durch die optionale
Zugriffssteuerung nach Tageszeit und Nutzungsdauer kénnen den
Mitarbeitern Freirdume flr die Nutzung von Web-Technologien wie
Social Networking-Websites, Wikis, Blogs und Webmail fur die
Kommunikation eingeraumt werden.

Betriebs- und laufende Kosten werden reduziert, weil die Clearswift
Web Appliance mehrere Einzelldsungen ersetzen kann und ihre
Integration in die vorhandene Netzwerkinfrastruktur einfach ist. Die
einheitliche Richtlinienverwaltung und die Peering-Funktionen fur die
Integration mit der Clearswift Email Appliance reduzieren den
Verwaltungsaufwand. Die flexible Bereitstellung auf vorhandener
eigener Hardware oder in virtualisierter Form auf VMware-Basis spart
Zeit, Kosten und Rackspace.

Die Uberpriifung aller Web-Inhalte, einschlieBlich verschliisselten In-
ternetdatenverkehrs, Webmail und Daten-Uploads zu Plattformen wie
z. B. Twitter, verhindert den Verlust vertraulicher Daten, unterbindet
unangemessenen Sprachgebrauch und gewahrleistet die Erftllung von
Konformitats- und Auditanforderungen. Die integrierten Sicherheit-

,Clearswift hat seine Web Appli- stools schiitzen gegen allgemeine Gefahren —nicht erkannte Datei-
ances mit einem beeindruckenden  formate, Malware und Spyware werden abgewehrt — und stellen URL
Funktionsumfang bereitgestellt” Filter zur Zugriffs-Steuerung nach Website-Kategorien zur Verfiigung.
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,Clearswift bietet leistungsstarkes
Web-Content Filtering in Form einer
Appliance-Lésung mit viel
Installationskomfort.“

IT PRO, Oktober 2008
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Die Clearswift Web Appliance wurde entwickelt, damit Sie Ihren
Mitarbeitern die Freiheit zu einer sicheren und produktiven
Kommunikation geben kénnen.

Das nahtlose Zusammenspiel mit der Clearswift Email Appliance
erleichtet die Verwaltung und erméglicht eine einheitliche Rich-
tliniendurchsetzung. Durch die Konsolidierung mehrerer Einzellésun-
gen zum Schutz vor Datenverlusten und Malware-Risiken kann die
Internet-Sicherheitsinfrastruktur vereinfacht werden. Die einheitli-
che Benutzeroberflache sorgt fir Anwenderfreundlichkeit, erhéht die
Effektivitat und ermdglicht die Delegation von Verwaltungsaufgaben
im Unternehmen.

Mehr als 20 Jahre Entwicklung zahlen sich aus, denn die
MIMEsweeper Engine ist einzigartig in Ihrer Flexibilitat. Die
Richtlinien kédnnen entsprechend der tatsachlichen Arbeitsweise im
Unternehmen konfiguriert werden und erlauben eine positive
Kommunikation und Zusammenarbeit, die die Voraussetzung des
geschaftlichen Erfolgs sind.

Mehrere Web und Email Appliances kdnnen miteinander vernetzt
und eine beliebige Appliance innerhalb dieses Peer-Verbundes als
Konsole zur Aktualisierung der Richtlinien genutzt werden. Die
vorinstallierte Standard-Web-Policy kann einfach an die
individuellen Anforderungen des Unternehmens angepasst und die
Appliance nach durchschnittlich weniger als einer Stunde
Installationszeit in Betrieb genommen werden. Die content-sensitive
MIMEsweeper Engine ist mit vorkonfigurierten Listen (Managed
Lists) in mehreren Sprachen ausgestattet, um anstoéfSigen
Sprachgebrauch zu verhindern. Der Abgleich mit Listen
gebrauchlicher geschaftlicher Ausdriicke, mit editierbaren Listen
konformitatsrelevanter Ausdrucke sowie mit lexikalischen Mustern
z. B. fur Kreditkartennummern und Sozialversicherungsdaten bietet
Schutz gegen den Verlust vertraulicher und personlicher Daten.

Wenn Sie mehr Uber die Clearswift Web Appliance wissen mdchten,
besuchen Sie uns unter www.clearswift.de.
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