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Schiitzt vertrauliche Daten in automatischen Geschéftsprozessen

Vorteile

* Vertrauenswiirdige Datentlibertragungen —
Schutz von Daten auf zentralen Systemen zur
Sicherstellung von Datenschutz und
Authentizitat bei Transaktionen .

* Schnelle und flexible Bereitstellung —
Leicht in neue und vorhandene
Geschéftsprozesse integrierbar.

* Umfassender Schutz — Schiitzt Daten bei der
Ubertragung und Speicherung.

* Unternehmensstandard — Eine gemeinsame
Verschlisselungsanwendung fir alle Systeme
im Unternehmen.

PGP-Kunden im Fokus

Rule Financial, ein
Unternehmen fur Technologie-
beratung, verwendet PGP®
Command Line, um seinen
europaischen Kunden die
vorgeschriebene Vertraulich-
keit bei Finanztransaktionen zu
ermaoglichen.

Teil der PGP® Encryption Platform

Verschliisselung fiir Dateiiibertragungen und
Datenverarbeitungsanwendungen

Datenlbertragungs- und -verarbeitungssysteme sind das Herzstlck jedes
Unternehmens. Uber sie werden groRe Mengen von Informationen zwischen
den internen Systemen, Lieferanten und Kunden Ubertragen. Allerdings sind
besonders altere Datenlbertragungssysteme anféllig gegenlber Sicherheits-
verletzungen, da die herkdmmlichen Dateilibertragungs- und E-Mail-Protokolle
keine integrierten Sicherheitsfunktionen besitzen.

Unternehmen, die auf den sicheren Austausch groer Datenmengen
angewiesen sind, kénnen ihre unternehmenskritischen Daten mit PGP
Command Line leicht und mit nur geringfligigen Eingriffen in bestehende
Systeme schiitzen. PGP Command Line kann auch verwendet werden, um
grof3e Datenmengen auf Servern vor unbefugtem Zugriff zu schitzen.

Marktfithrende Datenverschliisselung

PGP Command Line verschlisselt Daten in automatischen Prozessen und hilft
Unternehmen bei der Einhaltung von Vorschriften und beim Schutz persén-
licher und vertraulicher Informationen. PGP Command Line ist flr viele
Systemplattformen verflgbar und schiitzt geschaftskritische Daten im ganzen
Unternehmen. Anders als alternative Losungen schitzt PGP Command Line
die Daten sowohl bei der Ubertragung als auch am Speicherort und unter-
stltzt digitale Signaturen zur Erzeugung revisionssicherer Beweisketten.

Flexible Integration in neue und herkommliche Prozesse

PGP Command Line kann in praktisch jeden automatischen Prozess einge-
bunden werden. Der Lebenszyklus vorhandener Geschaftsanwendungen kann
durch Hinzufligen von Sicherheitsfunktionen verldngert werden, ohne dass
dazu grofiere Veranderungen an der bestehenden Anwendung erforderlich
sind.

Mit der PGP Encryption Platform kompatibel

PGP Command Line ist mit der PGP Encryption Platform kompatibel, die den
strategischen Rahmen fir das Management der gemeinsamen Datennutzung
durch Anwender, zur Verwaltung von Richtlinien und flr die Bereitstellung
automatisierter plattform-, system- und anwendungsUbergreifender,
integrierter Verschlisselungsanwendungen bildet. Da PGP Command Line zu
den Anwendungen der PGP Encryption Platform zahlt, unterstitzt es die
Funktionen zur zentralen Schlisselverwaltung, Bereitstellung und
Systemverwaltung von PGP Universal™ Server. PGP Command Line kann in
Kombination mit anderen PGP®-Verschlisselungsanwendungen verwendet
werden, um mehrere Sicherheitsebenen zu schaffen.
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Vertrauenswiirdige Dateniibertragungen

PGP Command Line ist leicht in skriptgesteuerte Geschéfts-
prozesse integrierbar. PGP Command Line verschlisselt und
entschlisselt Daten automatisch und in Echtzeit.

* Sichere Dateilibertragung — Verschllsselung von Dateien,
die zwischen internen Systemen, an Lieferanten und
Kunden Ubertragen werden.

* Verschlisselung von E-Mails — E-Mails werden auto-
matisch nach OpenPGP- oder S/MIME-Standard ver-
schlisselt.

Schnellere Ubertragungen — Komprimierung beschleunigt
Ubertragungen und belegt weniger Bandbreite

Sicheres Loschen von Dateien — Entfernt zuverlassig und
endglltig alle Spuren vertraulicher Daten von Laufwerken.

Schnelle und flexible Bereitstellung

PGP Command Line ist eine flexible Sicherheitsanwendung,
die unkompliziert in die meisten kommerziellen und hausei-
genen Systeme zur Datenibertragung und Datenverarbeitung
integriert werden kann.

* Sicherer Datenaustausch mit jedem Empfanger — Bietet
vielfaltige Datenschutzoptionen und gewaéhrleistet,
unabhangig von den technischen Moglichkeiten des
Empfangers, die sichere Ubertragung der Daten.

* Unkomplizierte Alternative zur Verschliisselung auf
Netzwerkebene — Verschlisselt die eigentlichen Daten
und macht dadurch verwaltungsaufwéandige VPNs (Virtual
Private Networks) UberflUssig.

Umfassender Schutz

PGP Command Line schiitzt Unternehmensdaten von
Endpunkt zu Endpunkt, an jedem Punkt der Ubertragung und
am Speicherort.

* Schutz wahrend des gesamten Lebenszyklus der
Daten - Schiitzt Daten wihrend der Ubertragung und am
Speicherort, selbst bei Datendiebstahl vom Server.

* Authentizitat und Beweiskette — Daten werden digital
signiert, sodass Revisionen Uber lange Zeitrdume maglich
sind und der Empfénger die Authentizitat des Absenders
und des Inhalts Uberprifen kann.
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Skript-Automatisierung

— > PGP-Verschliisselung
—————— » Unverschliisselt

Schutz von Dateien mit skriptgesteuerter Verschlisselung.

Unternehmensstandard

PGP Command Line ist vielseitig einsetzbar und lasst sich in eine
breite Palette automatisierter Prozesse wie Dateilbertragungen,
Massenversand von E-Mails oder Backups integrieren. Die
Anwendung unterstitzt viele Betriebssysteme.

* Langfristiger Zugriff auf Unternehmensdaten — Ermoglicht
den Zugriff auf archivierte Daten.

* Sicherer Datenfluss zwischen Systemplattformen — Schafft
einen gemeinsamen Nenner, der unterschiedliche Systeme
zuverldssig miteinander verbindet.

Verwaltung mit PGP Universal Server

PGP Command Line kann mit PGP Universal Server kombiniert
werden, um Unternehmensschlissel zentral zu verwalten und
um PGP Command Line in eine einheitlich auf PGP-Technologie
basierende unternehmensweite Datenschutzstrategie zu
integrieren.

* Zentrale Schlisselverwaltung — Ermdglicht Unternehmen
das komfortable Verwalten von Schlisseln Uber eine einheit-
liche Verwaltungskonsole.

* Erweiterter Schutz — Ermoglicht die Verwaltung weiterer
Anwendungen der PGP Encryption Platform Uber eine
Verwaltungsoberflache.

Technische Spezifikationen

PGP Command Line unterstitzt Microsoft Windows, HP-UX,
IBM AIX, Red Hat Enterprise Linux, Sun Solaris und

Apple Mac OS X.

Eine vollstandige Aufzdhlung der technischen Spezifikationen
finden Sie auf www.pgp.com.
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