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Reduzierung des Risikos eines

Datenverlustes

Sanctuary

Device Control

Uneingeschrankte Kontrolle
liber alle mobilen Medien

und Endpunktgerate sowie
den gesamten Port-Zugriff

~

Umfassendes Policy Enforcement
fiir die Geratenutzung

Sanctuary® Device Control, eine Sanctuary-
Komponente, erméglicht eine Policy-basierte
Kontrolle der Nutzung externer Geréte im Hinblick
auf die Steuerung des ein- und abgehenden
Datenflusses an den Endpunkten. Durch die
Verwendungung des Whitelist-Konzeptes

sorgt Sanctuary Device Control dafiir, dass nur
autorisierte Gerate auf Netzwerke, Laptops,
Thin-Clients oder Desktops zugreifen kénnen.
Der Zugriff auf nicht-autorisierte Geréte wird
kurzerhand verweigert.

Ist ein Gerat bekannt, prift der Device Control-
Treiber die Zugriffsrechte des Benutzers in

der Zugriffskontrollliste (ACL). Wenn der
Benutzer liber eine Zugriffsberechtigung fiir das
Gerat verfligt, wird ihm ein Lese- oder Lese-
/Schreibzugriff eingeraumt. Ist der Benutzer
hingegen nicht berechtigt, auf das Gerét
zuzugreifen, dann erhdlt er eine kontextgerechte
Benachrichtigung mit entsprechendem
Warnhinweis (Zugriffsverweigerung).

Administration und Management:
einfach, schnell, flexibel

Sanctuary Device Control erméglicht
Administratoren die schnelle Identifizierung von
Geraten und im Anschluss daran die Zuweisung
von Zugriffsrechten an Benutzer, Benutzergruppen
oder bestimmte Computer fiir eine Gerateklasse,
ein bestimmtes Gerat oder ein spezifisches
Medium. Die Verwaltung der Gerétezugriffsrechte
erfolgt zentral iiber eine héchst einfache und
effiziente Oberfléche.

Die Gerdtepolicies sind mit den in Active
Directory™ oder eDirectory™ gespeicherten

Benutzer- und Benutzergruppendaten

verknipft und tragen dadurch zu einer
wesentlichen Vereinfachung der Verwaltung der
Gerateressourcen an den Endpunkten bei.

Detaillierte Audit-Funktionen

Unter Verwendung der zum Patent angemeldeten
bidirektionalen 1/0-Shadowing-Technologie

von Sanctuary werden die Namen, auf Wunsch
auch der Inhalt aller Dateien aufgezeichnet, die
von Disketten, CDs/DVDs und mobilen Geréten
eingelesen bzw. darauf geschrieben werden. Jeder
versuchte Zugriff auf ein Gerat kann aufgezeichnet
werden. Auch die Aufzeichnung der von den
Administratoren durchgefiihrten Aktionen ist
mdglich, u. a. der an den Zugriffsrechten fiir
Gerate vorgenommenen Anderungen.

Kontrollierte Verschliisselung

Mobile Gerate/Wechseldatentrager kénnen
verschlisselt werden, sodass ein sicherer Betrieb
und Transport maglich wird und die Gefahr des
Zugriffs auf vertrauliche Daten durch nicht-
autorisierte Benutzer verhindert wird. Die Benutzer
kénnen auf ihre verschliisselten Daten auch von
Rechnern aus zugreifen, auf denen die Sanctuary-
Software nicht installiert wurde.

Anhand zentraler wie auch dezentraler
Verschliisselungsschemata erhalten die
Sanctuary-Administratoren die erforderliche
Flexibilitét, um mobile Medien von einer zentralen
Stelle aus zu verschliisseln oder Benutzern die
selbststandige Verschliisselung ihrer mobilen
Medien/Wechseldatentrager zu ermdglichen.
Damit — und das ist von ganz entscheidender
Bedeutung — l&sst sich die Nutzung der
verschliisselten Medien umfassend kontrollieren.
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Eigenschaften
Whitelist

Unterstiitzung mehrerer
Sprachen fiir die Client-
Oberflache

Leistungsstarke und flexible
Logging-Mdglichkeiten und
Berichterstellung

Schutz fiir offline/entfernte
Computer

Unterstiitzung von Active
Directory und eDirectory

Hochskalierbare Architektur

Silent-Installation ohne
Eingriff

Berechtigungen auf

der Grundlage einer
Zugriffskontrollliste (Access
Control List, ACL)

Variable Berechtigungsvergabe

im Rahmen der
Geratekontrolle

Eindeutige Identifizierung und
Autorisierung
bestimmter Medien

Plug-and-Play- Geréte: Hot
Plug Unterstiitzung

Option fiir bidirektionales
Shadowing

Beschrénkung der kopierten
Datenmenge

Schutz vor PS/2- und USB-
Key-Loggern

Dateityp-Filterung

Funktionen

Benutzern oder Benutzergruppen werden
Zugriffsberechtigungen fiir autorisierte Geréte
zugewiesen — StandardmaBig gilt: Keine
Autorisierung, kein Zugriff

Auf den Sanctuary-Clientrechnern werden 12
Sprachen unterstiitzt

Detaillierte Logging-Mdglichkeiten mit flexiblen
Filter-, Sortier- und Anzeigeoptionen und
gespeicherten Abfragevorlagen sowie zentraler
Berichterstellung

Konstanter Schutz durch die Verwaltung
einer lokalen Kopie der letzten Hash- und
Berechtigungsliste auf jedem offline Rechner

Die bereits vorhandenen Benutzer- und
Benutzergruppendefinitionen in Microsoft Active
Directory und Novell eDirectory werden genutzt

Three-Tier-Architektur mit Datenbank, einem
oder mehreren Applikationsservern und Clients

Installation mit Hilfe beliebiger
Implementierungstools mit MSI-Setup (z. B.
Microsoft Systems Management Server (SMS),
Group Policies, Winlnstall usw.)

Zugriffsberechtigungen fiir Gerate, die sich
fiir Benutzer bzw. Benutzergruppen vergeben
lassen, basierend auf Active Directory oder
eDirectory

Madgliche Berechtigungseinstellungen:
Lese-/Schreibzugriff, zeitlich begrenzter
Zugriff, Online/Offline-Nutzung, spezifische
Schnittstellen, HDD/Nicht-HDD-Geréte u.v.a

Bestimmte DVD/CD-ROMs kdnnen fiir den
Zugriff von Benutzern oder Benutzergruppen
autorisiert und Wechseldatentrager
verschliisselt werden

Erkennung von Plug-and-Play-Geraten im
laufenden Betrieb

Die zum Patent angemeldete Shadowing-
Technologie ermdglicht die Speicherung aller
Daten, die aus Geréten ausgelesen und/oder
darauf geschrieben werden

Maglichkeit, die Datenmenge zu beschranken,
die vom PC (oder Netzwerk) auf ein externes

Gerdt (Wechselmedien oder Diskette) kopiert

wird

Blockierung der PS/2-Anschliisse, Kontrolle
der Nutzung von USB-Tastaturen und
Identifizierung/Blockierung aller gangigen
Modelle von USB-Key-Loggern

Kontrolle des Dateityps der auf
Wechseldatentréger geschriebenen bzw. der von
dort ausgelesenen Dateien

Vorteile

Verhindert die Nutzung unbekannter bzw.
unerwiinschter Geréte in Ihrem Netzwerk und
reduziert das Risiko von Datenverlust und
Malware. Hierdurch lasst sich auch die Stabilitat
des Netzwerks verbessern

Vereinfacht die Arbeit fiir Benutzer in
internationalen Unternehmen

Ermdglicht die Sicherstellung der Policy-
Ubereinstimmung sowie das Einschreiten
bei verddchtigem Verhalten im Hinblick
auf die Ergreifung rechtlicher oder
verwaltungstechnischer Schritte

Ermadglicht den Schutz der Rechner ungeachtet
der Netzwerkverbindung, so dass sichergestellt
werden kann, dass auch entfernte oder nicht
verbundene Benutzer geschiitzt sind

Umgeht den doppelten Arbeitsaufwand bei

der Definition von Benutzern/Benutzergruppen
fiir die Zugriffskontrolllisten und reduziert
dadurch den Aufwand bei der Konfiguration und
laufenden Instandhaltung

Erméglicht die flexible und hochskalierbare
Gestaltung grosser und komplexer Netzwerke

Beschleunigt und vereinfacht die
Implementierung

Erméglicht die Erstellung detaillierter
Zugriffsrechte fir die Benutzer unabhdngig vom
Arbeitsplatz

Eliminiert das Risiko eines Zugriffs auf das
Netzwerk durch nicht autorisierte Gerate und
stattet gleichzeitig die Benutzer mit der fiir ihre
Tatigkeit erforderlichen Flexibilitat aus

Verringert den Zugriff auf nur im Unternehmen
erlaubte DVDs und CD-ROMs. Verhindert Zugriff
auf unerlaubte Daten bzw. den Zugriff auf Daten
durch unautorisierte Benutzer

Produktivitdt bleibt erhalten, die Tatigkeit wird
nicht durch die Verwaltung und den Gebrauch
von Plug-and-Play-Geréten unterbrochen

Erfasst den Fluss von Informationen in das und
aus dem Netzwerk, wodurch sich das Risiko
und die damit verbundenen Auswirkungen eines
Datenverlustes erheblich eingrenzen lassen

Verhindert den Verlust von groBen Mengen
vertraulicher Informationen

Reduziert das Risiko des Zugriffs auf
vertrauliche Informationen iiber Key-Logger

Reduziert das Risiko des Eindringens
unerwiinschter Dateien in das Netzwerk sowie
des Verlustes sensibler Dateien aus dem
Netzwerk

Unterstutzte Geratetypen

Systemanforderungen

Client (nur 32-Bit-Windows)

Datenbank

Server

Management-Konsole

Zur Verfiigung steht ebenfalls Sanctuary Application Control mit integrierter Sanctuary-
Managementkonsole. Sanctuary Application Control ermdglicht eine Policy-basierte Kontrolle der
Anwendungsnutzung im Hinblick auf den Schutz der Endpunkte vor Malware, Spyware, Zero-Day-
Bedrohungen und unerwiinschter oder nicht-lizenzierter Software.
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