
Skalierbare Logsammlung
Einfache, skalierbare Sammlung aller Logs von allen 
Ereignisquellen im Unternehmen zur Echtzeit-Analyse und 
forensischen Analyse in Audit-Qualit•t.

Kurzdarstellung des Produkts: ArcSight!  Connectors

�s����Optimierte Logsammlung f"r mehr als 
275 Quellen sowie Unterst"tzung f"r 
kundenspezi®sche und selbst erstellte 
Quellen

�s����Sichere und zuverl•ssige Logsammlung 
in Audit-Qualit•t

�s����Leistungsstarke Logsammlungs-
infrastruktur f"r Log-Management  
und SIEM 

H!hepunkte

Organisationen archivieren und analysieren Logdaten aus  
vielerlei Gr"nden: von einer Sicherheits"berwachung 
bis hin zum Betrieb des gesamten IT-Systems; von der 
Einhaltung von Compliance-Anforderungen bis hin zu 
Betrugserkennung. Eine Logsammlungsinfrastruktur, die 
Zusammenstellung von Logs "ber Tausende von Ger•ten 
und Hunderte von Standorten vereinfacht und optimiert, 
ist die Basis f"r Log-Management- und SIEM-Plattformen 
(Sicherheitsinformations- und Event-Management), die 
diesen Einsatz unterst"tzen. 

Eine umfassende und ef®ziente, unternehmensweite 
Logsammlung geht "ber eine gew#hnliche Klassi®zierung 
zur Vereinfachung der Analyse hinaus. Aufgrund der 
schnellen Zunahme der Menge an gesetzlichen Vorschriften 
m"ssen Organisationen Informationen aus einer viel 
breiteren Reihe von Ereignisquellen sammeln, darunter 
physikalische Ger•te, Netzwerk- und Sicherheitsger•te, 
Hosts, Datenbanken und die ganze Bandbreite an 
kommerziellen und selbst erstellten Anwendungen. Die 
Breite und Tiefe der Unterst"tzung der Logsammlung durch 
die einzelnen Ger•te ist daher besonders wichtig. 

Die verschiedenen Ger•te, Hosts und Anwendungen, die 
Logs erzeugen, umfassen Hunderte oder sogar Tausende 
von physischen Standorten. Logsammlungsinfrastrukturen 
m"ssen daher skalierbar sein, um den Bed"rfnissen groûer, 
verzweigter und heterogener Netzwerke gerecht werden 
zu k#nnen, und sie m"ssen gleichzeitig eine sichere und 
zuverl•ssige Logsammlung in Audit-Qualit•t mit  
Traf®c-Management, einfacher Bereitstellung und 
kontinuierlicher Administration erm#glichen. 

Die ArcSight Connector-Technologie nimmt sich dieser 
zentralen Herausforderungen rund um Logsammlung 
an und bietet eine leistungsstarke Aggregation und 
Optimierung von Logs, die auch die Grundlage f"r ihre 
umfassendere Log-Management- und SIEM-Plattform 
bildet. Die wichtigsten Funktionen und Vorteile von ArcSight 
Connectors werden nachfolgend beschrieben. 

Breite und Tiefe der Unterst"tzung durch 
die Ger#te
Die Bibliothek von g•ngigen SmartConnectors in ArcSight 
bietet eine quellenoptimierte Sammlung f"r mehr als 275 
kommerzielle Produkte. Diese Produkte umfassen den 
gesamten Stapel von Ereignis generierenden Quellentypen: 
angefangen von Netzwerk- und Sicherheitsger•ten 
"ber Datenbanken bis hin zu allgemeingebr•uchlichen 
Unternehmensanwendungen:

�s��Zugriffs- und Identit•tsmanagement
�s��Anti-Virus/Anti-Spam
�s��Schwachstellen-Scanner
�s��Anwendungen
�s��Content Sicherheit
�s��Datensicherheit
�s��Datenbanken
�s��Firewalls
�s��Honeypots
�s��IDS/IPS - Hostbasiert
�s��IDS/IPS - Netzwerkbasiert
�s��Information Leak Prevention
�s��Integrierte Sicherheit



�s��Log-Konsolidierung
�s��Mail-Filterung
�s��Mailserver
�s��Mainframe
�s��Midrange-Systeme
�s��Netzwerkzugriffssteuerung
�s��Network Behavior Anomaly Detection
�s��Netzwerkmanagement
�s��Netzwerk"berwachung
�s��Netzwerk-Traf®c-Analyse
�s��Netzwerk-Traf®c-Management
�s��Betriebssysteme
�s��Richtlinien-Management
�s��Router
�s��Sicherheitsmanagement
�s��Switches
�s��VPNs
�s��Schwachstellenmanagement
�s��Web-Cache
�s��Web®lterung
�s��Webserver
�s��Wireless

Dar"ber hinaus bietet das ArcSight FlexConnector 
Framework einen Schnittstellenassistenten zur Erstellung 
einer eigenen Sammellogik und Kategorisierung von 
Logs aus vorhandenen und selbst erstellten Quellen, die 
kritisch im Hinblick auf die Einhaltung von Compliance-
Anforderungen, Betrug und Insider-Gefahren sind. 

Verteilte Verarbeitung
Nachdem die Logdaten gesammelt wurden, m"ssen  
sie historisch und in Echtzeit analysiert werden, damit  
die verschiedenen Anwendungsf•lle, wie Sicherheits"ber-
wachung und Einhaltung von Compliance-Anforderungen, 
entsprechend ber"cksichtigt werden k#nnen. Im 
Allgemeinen wird die gesamte Verarbeitung den 
zentralisierten Log-Management- und SIEM-Komponenten 
"berlassen. ArcSight Connectors wurden allerdings so 
konstruiert, dass sie die Log-Management- und die  
SIEM-Plattformen in ArcSight bei der zentralen Verarbeitung 
derjenigen Aufgaben wirkungsvoll entlasten, die bereits 
am Sammlungspunkt genauso ef®zient ausgef"hrt werden 
k#nnen. Zu diesem Zweck k#nnen ArcSight Connectors 
ebenfalls eine Vielzahl von Funktionen durchf"hren: 

�s��Eine Sammlung von Logs mit Rohdaten in Kombination 
mit der Analyse einzelner Logereignisse und Abbildung 
der Werte und Schemata dieser Ereignisse in eine 
universelle Ereignisklassi®zierung. Dies spielt eine 
bedeutende Rolle f"r ger•te"bergreifende Suchvorg•nge, 
Berichtserstellungen und Korrelierungen.

�s��Kategorisierung und zus•tzliche Klassi®zierung von 
Ereignissen durch die Verwendung eines einheitlichen, 
lesbaren Formats, das es dem Endbenutzer erm#glicht, 

auch ohne spezielles Expertenwissen die ausgegebenen 
Daten einer Vielzahl von Ger•ten unterschiedlichster 
Hersteller zu lesen und zu verstehen. Diese Kategorisie-
rung ist eine zukunftssichere L#sung f"r die Unternehmen, 
da alle Ereignisquellen voneinander unabh•ngig betrieben 
werden. Falls Sie Komponenten ersetzen m"ssen, 
arbeiten alle Berichte und Regeln ohne Unterbrechung 
weiter. 

�s��Optionale Filterung von Daten, die f"r die Analyse 
belanglos sind und deren Aufbewahrung nicht durch 
gesetzliche Anforderungen oder Firmenrichtlinien 
vorgeschrieben ist, wie beispielsweise Alarmmeldungen 
zum Systemstatus. 

Logsammlung in Audit-Qualit#t
Sichere und zuverl•ssige Sammlung von Audit-Logs ist 
wesentlich f"r die Sicherstellung der Brauchbarkeit von 
Logdaten f"r rechtliche und forensische Zwecke. Viele 
Quellen in externen Standorten k#nnen jedoch nur Logs "ber 
unzuverl•ssige und ungesicherte Protokolle erzeugen, wie 
z.B. Syslog "ber UDP (User Datagram Protocol). ArcSight 
Connectors bieten eine leicht einsetzbare und verwaltbare 
lokalisierte Sammlungsm#glichkeit f"r externe B"ros, die 
eine End-to-End-Sicherheit und eine Verf"gbarkeit der 
Logdaten gew•hrleisten. ArcSight Connectors bieten eine 
lokale Zwischenspeicherung, durch die die Auswirkung von 
Verbindungsausf•llen zwischen externen B"ros und zentralen 
Logzusammenstellungspunkten ausgeglichen werden kann, 
die andernfalls zu einem Verlust von kritischen Ereignisdaten 
f"hren, die ihrerseits eventuell genau das fehlende Glied im 
Rahmen eines Audits oder einer Untersuchung sein k#nnten. 
ArcSight Connectors unterst"tzen ebenso die automatisierte 
Ausfallsicherung zu einem sekund•ren ArcSight Logger 
oder ArcSight ESM-Manager f"r den Fall, dass die prim•re 
Destination nicht verf"gbar ist.

Log-Traf®c-Management
Externe Standorte, wie beispielsweise Verkaufsstellen, 
verf"gen oft nicht "ber WAN-Verbindungen mit hohen 
Bandbreiten zu den Datencentern. Dar"ber hinaus 
muss jede verf"gbare Bandbreite f"r gesch•ftskritische 
Transaktionsdaten priorisiert werden. Um diesen 
Herausforderungen zu entsprechen, bieten ArcSight 
Connectors granulare Bandbreitenkontrollen, Komprimierung 
von Logs bei der $bertragung sowie eine Priorisierung und 
eine Gruppierung von Logdaten nach Zeit und Schweregrad. 

Einhalten der Richtlinien zur Bereitstellung 
von Hard- und Software 
Die verteilte Bereitstellung einer Logsammlungsinfrastruktur 
vor Ort ist entscheidend f"r eine sichere und zuverl•ssige 
Logsammlung. Dennoch ist es f"r viele Organisationen 
problematisch, zus•tzliche Infrastruktur an externen 



Standorten bereitzustellen. Der Stellplatz ist oft begrenzt, 
und vorhandene Server k#nnen nicht mit zus•tzlichen 
Agents f"r die Logsammlung "berlastet werden. Dazu 
kommt, dass IT-Personal zur Bereitstellung und Verwaltung 
der Logsammlungsinfrastruktur nur begrenzt zur Verf"gung 
steht. Diese Einschr•nkungen im Blick, sind ArcSight 
Connectors in einer Reihe von Plug-and-Play-Appliances 
erh•ltlich, die einfach bereitgestellt und verwaltet werden 
k#nnen. ArcSight Connector Appliances bieten eine 
lokalisierte Sammlungsm#glichkeit, die dennoch ohne  
Agent auskommt. Auûerdem reduzieren sie die Nettokosten 
eines Kaufs und eliminieren Verz#gerungen, die durch die 
Auswahl, Beschaffung und den Test von Hardware entstehen.

F"r Standorte, an denen kein zus•tzlicher Stellplatz 
vorhanden ist, bei denen aber noch freie Rechenleistung auf 
den vorhandenen Servern verf"gbar ist, lassen sich ArcSight 
Connectors ganz ¯exibel und bei einer gleichermaûen 
leistungsstarken M#glichkeit zur zentralen Verwaltung auch 
softwarebasiert bereitstellen.

Zentralisierte Verwaltung der Logsamm-
lungsinfrastruktur
Durch laufende Aktualisierungen, Upgrades, Kon®gurations-
•nderungen und allgemeine Wartung einer verteilten 
Logsammlungsbereitstellung entstehen nicht zu 
"bersehende Mehrkosten. Sogar globale Organisationen 
mit vielen Niederlassungen vermeiden es daher lieber, 
wertvolles IT-Personal einzustellen, das dann doch nur noch 
eine weitere verteilte Infrastruktur verwaltet. Deshalb reicht 
es f"r eine Logsammlungsl#sung nicht aus, einfach nur 
die verteilte Bereitstellung zu unterst"tzen. Mit ArcSight 
Connectors lassen sich die laufenden administrativen 
Kosten minimieren, da hier eine universelle und/

oder selektive De®nition, %nderung und Einf"hrung von 
Logsammlungsparametern und Kon®gurationseinstellungen 
unterst"tzt wird und alle Appliances und softwarebasierte 
ArcSight Connectors von einer zentralisierten webbasierten 
Schnittstelle aus verwaltet werden k#nnen. 

Integration der ArcSight-Plattform
Gesetzliche Anforderungen im Hinblick auf eine Aufbewah-
rung von Daten, Audit-Berichte, Problembehebung 
beim Betrieb des IT-Systems und SLA- Management 
sowie eine vorausschauende $berwachung von 
Sicherheitsbedrohungen bilden zusammen ein Kontinuum 
in der Wertsch#pfungskette der Extraktion von Kontext und 
Informationen aus den Logdaten. So ist es logisch, dass 
eine gemeinsame Sammlungsinfrastruktur auch "ber die 
ganze Vielfalt an Anforderungen zur Logsammlung und zur 
Dokumentation innerhalb eines Unternehmens ausgenutzt 
werden sollte. Dies ist genau das, was mit ArcSight 
Connectors m#glich ist. Als Schnittstelle zum Endger•t 
in der ArcSight-Plattform liefern ArcSight Connectors eine 
umfassende, robuste, skalierbare und leicht zu verwaltende 
Sammlungsinfrastruktur, die in seinen Log-Management-  
und SIEM-Modulen eingesetzt werden kann, wie in  
Abbildung 1 dargestellt. Dies ist ein besonderer Vorteil  
der integrierten ArcSight-Plattform, und dabei wird der 
Einsatz mehrerer Sammlungsinfrastrukturen vermieden,  
die erforderlich w•ren, wenn verschiedene Herstellerl#-
sungen f"r Log-Management und SIEM eingesetzt w"rden. 
Dieser Vorteil gilt auch f"r appliance- oder softwarebasierte 
Bereitstellungen von ArcSight Connectors. 
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Abbildung 1: Sichere und zuverl#ssige Logsammlung f"r alle Ger#te und Standorte
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Modell C1000 C3000 C5100

Management Webbrowser, CLI

Betriebssystem CentOS Linux CentOS Linux CentOS Linux

EPS 400  2.500 5.000

CPU 1 x Intel Celeron 220 1 x Dual Core Intel Xeon 
3050

1 x Quad Core Intel Xeon 
E5405

RAM 1 GB  2 GB 4 GB

Speicher 120 GB 250 GB 2 x 500 GB - RAID1

Gestell Table Top 1U 1U

Stromversorgung Nicht redundant  Nicht redundant Redundant

Abmessungen (TxBxH) 27,5 cm x 21,0 cm x 6,5 cm 35,5 cm x 42,7 cm x 4,3 cm 75,1 cm x 42,7 cm x 4,3 cm

$ber ArcSight
ArcSight (NASDAQ: ARST) ist ein weltweit f"hrender 
Anbieter von L#sungen zum Sicherheits-und Compliance-
Management zum Schutz von Unternehmen und 
Regierungsbeh#rden. ArcSight hilft Kunden bei der 
Einhaltung von Unternehmens- und gesetzlichen Richtlinien, 
bei der Sicherung ihrer Verm#genswerte und Prozesse 
und bei der Kontrolle der Risiken. Die ArcSight-Plattform 
sammelt Daten und korreliert Benutzeraktivit•ten mit 
Ereignisdaten im gesamten Unternehmen, so dass Firmen 
Compliance-Verletzungen, Nichteinhaltung von Richtlinien, 
Angriffe auf die Computersicherheit und Insider-Gefahren 
schnell identi®zieren, priorisieren und auf sie reagieren 
k#nnen.


