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PGP°Whole Disk Encryption

Vertrauliche Daten auf Festplatten und Wechseldatentragern schiitzen

Umfassende Festplattenverschliisselung fiir den
Schutz aller Dateien auf Desktops, Laptops und
Wechseldatentragern

Mobile Computer steigern die Produktivitdt des Anwenders und
werden deshalb in der Industrie immer beliebter. Mit der Mobili-
tat verbindet sich jedoch gleichzeitig das Risiko von Verlust oder
Diebstahl. Die Offenlegung sensibler Daten kann zu erheblichen
finanziellen Verlusten, zu schweren rechtlichen Konsequenzen
oder zur Schadigung des Unternehmensrufs fihren.

PGP Whole Disk Encryption kann als Einzelplatzinstallation oder
im gesamten Unternehmen eingesetzt werden. Diese Anwen-
dung bietet umfassende, durchgangige Verschllsselung von
Festplatten und damit den schnellen, kostenglinstigen Schutz
von Daten auf PCs, Laptops und Wechseldatentragern. Die
verschlisselten Daten werden standig vor unbefugtem Zugriff
geschitzt. Dies bedeutet bewahrte Sicherheit fir geistiges
Eigentum, fUr die Daten von Kunden und Geschéftspartnern
sowie fur den Ruf des Unternehmens.

Vollstandiger Laufwerksschutz

Mit PGP Whole Disk Encryption wird der gesamte Daten-
bestand eines Laptops, Desktops, externen Laufwerks oder
USB-Flash-Laufwerks einschlieRlich der Boot-Sektoren sowie
der System- und Auslagerungsdateien geschiitzt. Die Verschlls-
selung ist flir den Anwender transparent, Daten werden
automatisch geschutzt.

PGP Encryption Platform

Mit der PGP® Encryption Platform verflgt ein Unternehmen
Uber das GrundgerUst fur die strategische Verschlisselung.

Das Management gemeinsam genutzter Anwenderdaten, die
Richtlinienverwaltung und die Bereitstellung erfolgen dabei an-
wendungsulbergreifend und automatisch. Die Anwendung PGP
Whole Disk Encryption basiert ebenfalls auf der PGP Encryption
Platform und ermdglicht die Nutzung vorhandener Anwender,
Schlissel und Konfigurationen, womit sich die Implementierung
und die Umsetzung von Richtlinien zusatzlich beschleunigt. PGP
Whole Disk Encryption kann in Kombination mit anderen PGP-
Verschlisselungslésungen eingesetzt werden, um verschiedene
Sicherheitsebenen abzudecken.

Teil der PGP® Encryption Platform

Nutzen fiir das Unternehmen

Schnelle Implementierung

» Die unbeaufsichtigte Installation mithilfe von standardisierten
Implementierungstools minimiert den Aufwand fir den
Endanwender und reduziert die Haufigkeit von Helpdesk-
Anfragen.

 Der Einsatz von MSI-Standard-Softwarepaketen vereinfacht
die Implementierung von vorkonfigurierten Clients und
verkUrzt die Bereitstellungszeit der Anwendung.

Niedrigere Betriebs- und Wartungskosten

» Die webbasierte Managementkonsole von PGP Universal™
Server bietet vereinfachte und intuitive Funktionen fir die
Richtlinien- und Client-Verwaltung. Die Nutzung einer einzigen
Managementplattform eliminiert die Notwendigkeit zur Ver
waltung und Wartung mehrerer Konsolen und Server.

* Automatische Updates werden direkt vom PGP Universal
Server bezogen, so dass keine zusétzlichen Installations-
pakete erstellt und implementiert werden mussen.

Zuverlassiger Zugriff auf geschiitzte Daten

Die von PGP Corporation patentierte Additional Decryption
Key-Technologie (ADK) ermdglicht Unternehmen den Zugriff auf
geschltzte Daten ohne Verwendung von MasterPasswortern
oder geteilten Schllsseln.

Vorteile fiir Arbeitsgruppen

Anmeldung mehrerer Anwender an einer Workstation

Mehrere Anwender kdnnen mit individuellen Authentifizierungs-
daten auf dasselbe PGP-verschlisselte Laufwerk zugreifen und
eine Workstation ohne Risiko gemeinsam nutzen.

Einfacher, unkomplizierter Betrieb

Mit Kontextmenls und einer intuitiven grafischen Anwender
oberflache lasst sich PGP Whole Disk Encryption ganz einfach
bedienen.



PGP Whole Disk Encryption Teil der PGP Encryption Platform

Merkmale und Funktionen

Neu: Schnellerer und verbesserter Schutz

Beschleunigung der Verschlisselungsfunktionen, eine effektivere
Nutzung des Prozessors und Schutzmechanismen fir Stromaus-
falle verbessern die Bedienbarkeit fir Anwender.

Neu: Integrierte Windows-Anmeldung

Die integrierte Anmeldung an Microsoft Windows erlaubt die
Synchronisation von Passwortern. Es ermdglicht so eine strikte
Umsetzung der Richtlinien fir Windows-Domain-Passworter,
ohne die Windows-Anmeldedaten zu verandern.

Neu: Unterstiitzung von Mac 0S X

Verschllisselte Wechseldatentrager und sekundére Festplatten
kénnen plattformibergreifend ausgetauscht werden.

Neu: Verschliisselung nach Partitionen

PGP Whole Disk Encryption verschlisselt nach Partitionen
und ist so zu Systemen mit mehreren Betriebssystemen und
Wiederherstellungspartitionen kompatibel.

Neu: Selbsterweiternde PGP Virtual Disk-Laufwerke

Selbsterweiternde PGP Virtual Disk-Laufwerke vergréRern sich
automatisch, wenn der Datenbestand wachst. Damit entféllt die
anfangliche Speicherplatzzuweisung.

Zentrale Verwaltung, Installation und Richtlinien

Die automatische Bereitstellung, Anwender- und Schllssel-
verwaltung sowie die Umsetzung von Richtlinien fir die
Verschlisselung von E-Mails, Festplatten und Netzwerkdateien
erfolgt mit der Managementkonsole von PGP Universal Server.
Der rollenorientierte administrative Zugriff ermoglicht die
Trennung von Verwaltungsaufgaben.

Daten weitergeben oder gemeinsam nutzen

Mit PGP® Virtual Disk, PGP® Zip und PGP® Self-Decrypting
Archive lassen sich verschlisselte, vom Speichermedium
unabhangige Datenpakete erstellen, in denen bestimmte
Dateien transportiert und zur gemeinsamen Nutzung
weitergegeben werden koénnen.

Sicheres Loschen von Dateien

PGP® Shredder und PGP® Wipe ermdglichen das sichere und
endglltige Loschen aller digitalen Spuren einer Datei.
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Funktionen bei zentraler Verwaltung

Zentral umgesetzte Sicherheitsrichtlinien

» Nutzung vorhandener LDAP- und Microsoft Active Directory-
Dienste fur die automatische Zuordnung von Richtlinien auf
Basis von Anwendergruppenattributen.

¢ Policy Ubernimmt die Umsetzung von Richtlinien fur die
Laufwerksverschliisselung und verhindert, dass Anwender
Laufwerke entschlisseln oder die Software deinstallieren.

Ereignisprotokollierung

» Alle administrativen Vorgédnge werden flr Revisionen und
Sicherheitstberprifungen protokolliert.

Wiederherstellungspasswort

» Die automatische Generierung und zentrale Speicherung
von eindeutigen, einmal verwendbaren Wiederherstellungs-
passwortern ermaoglichen die Remote-Unterstitzung.

» Die automatische Riicksetzung des Wiederherstellungs-
passworts nach jeder Verwendung reduziert die administra-
tiven Kosten.

Technische Daten

Unterstiitzte Betriebssysteme

* Windows XP SP1 oder SP2

* Windows 2000 Professional SP4

» Mac OS X 10.4 (nur fur sekundare Festplatten —

Intel und PPC)
Sprachen Authentifizierungsoptionen
« Englisch » OpenPGP-Schlissel (RFC 2440)
« Deutsch » X.609-Zertifikate
= Japanisch

Symmetrische Verschliisselungsalgorithmen —
PGP Whole Disk Encryption

* AES (256 bit)

Zwei-Faktoren-Authentifizierung

Die aktuelle Liste der unterstiitzten Gerate zur Authentifizierung
mit zwei Kriterien finden Sie unter www.pgp.com/
products/wholediskencryption/tech_specs.html#smartcards

(Aktuelle Produktspezifikationen finden Sie unter www.pgp.com/
products/wholediskencryption/tech_specs.html)

Voraussetzungen fiir die zentrale Verwaltung
* PGP Universal Server 2.5*

Weitere Informationen zu PGP Universal Server finden Sie unter
www.pgp.com/products/universal_server/tech_specs.html

PGP Deutschland AG
Tel: +49 69 838310-44

© 2006 PGP Corporation
WDE95DSDE060920

PGP Japan K.K.
Tel: +81 03 4360 8308



