bw digitronik

Informationssicherheitskultur messen mit TWISK.

bw digitronik, seit 1994 in der Informationssicherheit tatig, gehort zu den Schweizer Pionieren

auf diesem Gebiet. Unser Ansatz fiir ganzheitliche Informationssicherheit basiert auf

erprobten und international anerkannten Standards wie BSI 100-1 bis 100-4 und I1SO 27001/2:

Informationssicherheit = Organisation + Mensch + Technologie.

lhre Herausforderung

Die gesamte Sicherheit eines Unternehmens kann nur dann massgeblich gesteigert werden,
wenn Informationssicherheit eine Kultur wird, die vom Management bis zum einfachen
Angestellten von allen gelebt wird. Folgende zwolf Elemente pragen eine Sicherheitskultur:

L . Firmenstruktur und -kultur, Personalmanagement, Arbeits- und Technologiegestaltung,

bw digitronik ganzheitlicher Ansatz: . . o i
Wissen/Sensibilisierung, Wertesystem, Wahrnehmung, Motivation, Einstellung, Problem-

Informationssicherheit = . . o . .. . .
management, Vorbildfunktion und Kommunikation. Wie aber kénnen Sie feststellen, wie es

Organisation + Mensch + Technologie. . . . . .
mit der Informationssicherheitskultur in lhrem Unternehmen steht?

Organisation: Unterstiitzung bei Unsere Lésung

der Erstellung von Strategien, Den Stand der Informationssicherheitskultur kénnen Sie mit TWISK schnell und effektiv

Richtlinien und Konzepten fir die messen. Wir setzen dabei auf Methoden und Instrumente, die an der Universitat Fribourg in
Informationssicherheit.

Aufbau und Betrieb eines ISMS. enger Zusammenarbeit mit der Praxis entwickelt wurden. Das Verfahren passt dabei har-

monisch in ein ISMS nach 1SO 27001. Das webbasierte Analysewerkzeug TWISK versetzt Sie

Mensch: Analyse der Informations-  einfach in die Lage, die Sicherheitskultur und das Sicherheitsdenken der Mitarbeitenden in
sicherheitskultur. Unterstiitzung Ihrem Unternehmen zu lberpriifen, um geeignete Massnahmen einzuleiten. Die Umfrage

bei Awareness-Massnahmen fiir . . s
o ~ beleuchtet sicherheitsrelevante Aspekte auf den Ebenen Organisation, Gruppe und
das Management und die Mitarbei- .
tenden. Individuum.

TWISK bietet folgende Key Features:

» Validierter Online-Fragenkatalog und individuelle Interviews als Analysegrundlage
Technologie: Beratung, Enginee- . . . . . . o L
. ) » Einsatz eines speziellen Diagnose-Verfahren zur Analyse der Sicherheitspolitik im Hinblick
ring, Lieferung, Integration und

Support von IT-Security-Lésungen. auf die Sicherheitskultur (Dokumentenanalyse)

Schwachstellenanalyse der Kultur tiber ein Realtime-Reporting

Abbildung der Analyseergebnisse in einem lbersichtlichen Kultur-Radarbild
Auditierte Antworten & Massnahmenvorschlage durch ein Expertensystem
Wenig Ressourcenverbrauch (ca. 15 Minuten pro Mitarbeitenden)
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Nachhaltige Verbesserung der Sicherheitskultur

bw digitronik. lhr Partner fiir Informationssicherheit.
Es ist unser Ziel, unseren Kunden passende, erstklassige, nachhaltige und kosteneffiziente
Informationssicherheits-Losungen und Dienstleistungen anzubieten, damit die Unterneh-
menswerte, die Business-Prozesse und Informationen unserer Kunden geschiitzt sind. Das
Bediirfnis des Kunden steht im Mittelpunkt unserer Beratung. Unser Vorgehen richtet sich
nach erprobten und international anerkannten Standards. Dabei beriicksichtigen wir die
bw digit ronik Gesetzes- und Normenkonformitat, den einzelnen Menschen, die Unternehmensstrategie, die
E-SECURITY IS OUR MISSION organisatorischen Aspekte, die Validitat und die Technologie. Wir bieten massgeschneiderte
Konzepte (Organisation), erstklassige Security Awareness-Tools, Schulungen und Programme
bw digitronik ag (Mensch) und ein ausgewdhltes Produktportfolio mit marktfiihrenden Losungen (Tech-
Strickstrasse 15 nologie).

CH-8610 Uster

+41(0)44 905 48 48
www.bwdigitronik.ch Unsere Spezialisten stehen lhnen gerne zur Verfiigung: 044 905 48 50

Fordern Sie uns heraus fiir lhre Informationssicherheit!



