bw digitronik

Security Audits & Penetration Testing nach OSSTMM.

bw digitronik, seit 1994 in der Informationssicherheit tatig, gehort zu den Schweizer Pionieren
auf diesem Gebiet. Unser Ansatz fiir ganzheitliche Informationssicherheit basiert auf

erprobten und international anerkannten Standards wie BSI 100-1 bis 100-4 und 1SO 27001/2:

Informationssicherheit = Organisation + Mensch + Technologie.

lhre Herausforderung

Taglich werden neue Sicherheitsliicken in Betriebssystemen und Applikationen bekannt. Hau-
fig ist die Hacker-Gemeinschaft rascher mit dem Bereitstellen von Tools zur Ausniitzung der
Liicken, als die Hersteller mit der Lieferung von entsprechenden Patches. Es entsteht das sog.

bw digitronik ganzheitlicher Ansatz: ,Window of Vulnerability“. In dieser Zeit ist ein Unternehmen potentiell verwundbar gegen

Informationssicherheit = externe oder interne Angriffe. Alle Liicken zeitgerecht zu schliessen, ist ein unmogliches

Organisation + Mensch + Technologie. Unterfangen. Daher lohnt es sich, neben technischen Massnahmen, auch periodische Sicher-

heitstiberpriifungen der Infrastruktur und der kritischen Applikationen vorzunehmen. So

Organisation: Unterstiitzung bei kénnen Sie das Sicherheitsniveau liberpriifen lassen und sich optimal vor Angriffen schiitzen.
der Erstellung von Strategien,

Richtlinien und Konzepten fiir die Unsere Dienstleistungen
Informationssicherheit.

» Security Audit (teilautomatisierte, gezielte Sicherheitsiiberpriifung)
Aufbau und Betrieb eines ISMS.

» Penetration Testing (intensive Sicherheitsliberpriifung aus der Angreifer-Optik)
Mensch: Analyse der Informations-  » Application Security Audit (gezielte Sicherheitsiiberpriifung einer Applikation)
sicherheitskultur. Unterstiitzung
bei Awareness-Massnahmen fiir Um eine ganzheitliche Sicherheitsiiberpriifung vorzunehmen, empfehlen wir ein Security

das Management und die Mitarbei-  Audit, welches die organisatorische und die technische Ebene beriicksichtigt. Je nach
tenden.

Anforderung empfehlen wir bei den technischen Aspekten verschiedene Stufen der Uber-
priifung: Ein Security Audit, um eine gezielte Sicherheitsiiberpriifung von kritischen Systemen
Technologie: Beratung, Enginee- oder Netzwerk-Komponenten durchzufiihren. Ein Penetration Testing, um einen realitats-
ring, Lieferung, Integration und nahen Hacker-Angriff zu simulieren. Hier kommen verschiedene Tools und die aktuellsten

Supportvon [T-Security-Losungen.  pethoden zum Einsatz, um mégliche Liicken aufzuspiiren. Fiir Datenbanken, Web Applika-

tionen (z. B. eCommerce, Online-Shops) oder Multi Tier Applikationen empfehlen wir unser
Application Security Audit. So kénnen Sie das Sicherheitsniveau des Uberpriiften Objekts

eruieren und allfallige Massnahmen zur Erh6hung der Sicherheit einleiten.

Unsere Methode: OSSTMM

Unser IT Security Team verwendet fiir samtliche technischen Security Audits den OSSTMM-
Standard. Dieser wird von der unabhadngigen Organisation ISECOM herausgegeben und per-
manent weiterentwickelt. Das Open Source Security Testing Methodology Manual (OSSTMM)
definiert eine umfassende, sehr praxisbezogene und zu diversen Standards (z. B. ISO 27001/2)
kompatible Methodik zur Planung, Durchfiihrung, Dokumentation von technischen Audits
und der Bewertung der Ergebnisse (Sicherheitsniveau als objektiver Zahlenwert). Die Security

bw di it ro n i k Consultants von bw digitronik sind nach OSSTMM-Standard als OPST und OPSA zertifiziert.

E-SECURITY IS OUR MISSION Fordern Sie uns heraus fir lhre Informationssicherheit!

Unsere Spezialisten stehen Ihnen gerne zur Verfiigung: 044 905 48 50
bw digitronik ag

Strickstrasse 15
CH-8610 Uster
+41(0)44 905 48 48
www.bwdigitronik.ch



