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CYBEREASON REMOTE

WORKFORCE PROTECTION_

Vollstandig verwaltete und geratelbergreifende Pravention,
Erkennung und Abwehzr

Die Erweiterung der IT-Landschaft ins Homeoffice wirkt sich direkt auf Ihr IT-Team aus. Die Wahrung der Geschaftskontinuitat und der
gleichzeitige Schutz einer vollstandig dezentralisierten Belegschaft stellt heute mehr denn je ein komplexes Thema mit erhohten Risiken dar.

Um Unternehmen in allen Branchen dabei zu unterstitzen, ihre neue, gewandelte Arbeits-Realitat zu sichern, bietet Cybereason eine

-L6sung an, die dafir entwickelt wurde, um die Belastung der IT- und Sicherheitsteams in dieser schwierigen
Zeit zu verringern. Die Losung kann |hr Unternehmen mit der Leistungsfahigkeit der Cybereason Defense Platform und einem Team von
Elite-Cybersicherheitsexperten erweitern und unterstitzen.

WARUM CYBEREASON REMOTE WORKFORCE PROTECTION?

Mitarbeitereffizienz und geschaftliche Dringlichkeit diirfen die Sicherheit eines Unternehmens nicht gefahrden. Das -
Angebot von Cybereason kombiniert Cybereason’s NGAV-Losung fiir mehrschichtige Pravention, EDR-Analyse, Aufspiiren von Cyberangriffen
und entsprechender Reaktionsfahigkeit, als auch Cybereason MDR. Cybereason MDR-Komponente bietet bis zu 20 Stunden Incident Response
bei Remote-Zwischenfallen. Und das alles mit einem einzigen Agenten, einer einzigen Konsole und einem Team, das fiir den libergreifenden

Schutz von Workstations, Laptops und mobilen Geraten sorgt.

CYBEREASON NGAV

Automatische Abwehr bekannter und unbekannter Bedrohungen

auf Ihren unternehmensweit eingesetzten Endgeraten

(Windows, Mac, Linux, i0S und Android). Erkennung von
verhaltensbasierter Ransomware, Aufdeckung von Deep Scripts und
Tauschungsmandvern sowie der Vorbeugung vom ausfiihren von
Schadprogrammen.

CYBEREASON EDR

Priorisieren, verstehen, verfolgen und eliminieren Sie clevere
Angriffe in lhrer Umgebung durch umfassende Erkennung

des Ausmafies von Bedrohungen und mafigeschneiderte
Reaktionsmaflnahmen, wodurch die durchschnittlich von Ihren
Sicherheitsteams aufgewendete Zeit fir Erkennung und Reaktion
deutlich reduziert wird.

CYBEREASON MDR

Garantiert automatisch die beste Reaktion auf eine Vielzahl

von Bedrohungen - jedes Mal und jederzeit. Minimieren Sie die
Risikoexposition durch kontinuierliche Uberwachung von Angriffen
und Reaktion auf Basis von aktuellen Bedrohungsinformationen.
Spiren Sie Hackerangriffe mit beispielloser Geschwindigkeit auf,
ohne sich erst mit Falschmeldungen, Komplexitat und Kosten
aufzuhalten.
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AUFDECKEN MOBILER GEFAHREN

Schiitzen Sie mobile Gerate mit verhaltensbasierter Analyse,

um verddchtige Aktivitaten wie bosartige mobile Applikationen,
anormale Nord-Siid-Netzwerkverbindungen und Schwachstellen im
Betriebssystem umgehend aufzudecken. Wehren Sie das gesamte
Spektrum mobiler Risiken und Bedrohungen ab und versetzen Sie
Sicherheitsteams in die Lage, raffinierten Angriffen, die von den
herkémmlichen Kontrollmechanismen véllig ibersehen wurden,
vorzubeugen und diese sofort abzuwehren.

CYBEREASON REMOTE INCIDENT RESPONSE (IR)

Dank Cybereason Remote Incident Response bietet das Cybereason-
Team proaktiv Organisationen aller Grofien und Ebenen einen
offensiv ausgerichteten Zugriff auf das Wissen, Tools und
Ressourcen, um Bedrohungen in entfernten und Cloud-betriebenen
dynamischen Umgebungen einzudammen, zu eliminieren und an der
Wurzel zu packen.
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DIE WICHTIGSTEN VORTEILE DER REMOTE WORKFORCE PROTECTION

Ein flexibler Tarif und ein Dreimonatsangebot fir schnellen, Einfache Bereitstellung, Konfiguration und Uberwachung ohne
verwalteten Schutz fir Mitarbeiter im Homeoffice Auswirkungen auf CPU oder Benutzeraktivitat

Gewissheit durch ausgelagerte Best-of-Breed EPP- und Die Experten von Cybereason stehen Ihnen fiir umfassende
EDR-LGsungen, die vollstandig von Cybersecurity-Experten Fernuntersuchungen und Reaktion auf Cyberangriffe rund-um-
Uberwacht werden die-Uhr zur Verfligung

Sichern Sie jedes Gerat mit Echtzeit-Sichtbarkeit der
Endpunkte, unabhangig vom Standort der Gerate.

SCHNELLE IMPLEMENTIERUNG

Der Einsatz neuer Technologien sowie deren Verwaltung, kann sich als schwierig erweisen. Um diesen Ubergang so reibungslos
wie moglich zu gestalten, ist das Cybereason-Team rund um die Uhr einsatzbereit. Durch sein Know-how bei der Verteidigung von
Millionen von Endpunkten ist das Cybereason-Team routiniert darin, auf lhre aktuellen und auf Sicherheitsniveau zugeschnittenen
Anforderungen einzugehen. Und das alles in Bezug auf Bereitstellung, Konfiguration, Erkennung und Reaktion sowie die vollstandige
Pravention von Gefahrdungen. Das Cybereason-Team versetzt Ihre IT- und Sicherheitsteams in die Lage, sich wahrend dieses neuen
und unerwarteten Wandels des Homeoffices auf die Geschaftskontinuitat zu konzentrieren.

DER UNTERSCHIED BEI CYBEREASON

Cybereason verandert die Art und Weise, wie Unternehmen an Pravention, Bedrohungserkennung, -analyse, -behebung und
Reaktion auf Vorfalle herangehen. Cybereason entwickelte eine effektivere Methode, um die komplexen Herausforderungen, die

fur einen raschen Wandel der Bedrohungslandschaft fiir Cybersicherheit sorgen, anzugehen und zu bekampfen. Organisationen
bendtigen Losungen fir die Gewahrleistung von Sicherheit und das Know-how fiir die skalierbare Umsetzung. Dank der Cybereason
Defense Platform kann die unternehmensweite und alle Strukturen tbergreifende Verteidigung standardmafig aktiviert werden,
wodurch dem Cybereason-Team die Durchfiihrung effizienter und innovativer Analysen und Abhilfemafinahmen ermdoglicht wird.
Dieser Prozess zielt darauf ab, Angreifer von einer Unterbrechung der Geschaftskontinuitat abzuhalten.

UBER CYBEREASON

Die Cybereason Defense Platform kombiniert verwaltete Endpunktpravention, Erkennung und Reaktion in einer einzigen
Losung. Die Plattform setzt moderne Techniken ein, um bekannte und unbekannte Bedrohungen zu erkennen und zu
verhindern. Die Plattform erkennt verhaltensbasierte und Tauschungstechniken, um die Ausfiihrung von Ransomware und
dateilose Angriffe zu unterbinden. Kombinieren Sie die beste Plattform der Branche mit den fachkundigen Implementierungs-
und Support-Dienstleistungen unseres Sicherheitsteams fur eine umfassende Verteidigung gegen ausgeklugelte
Cyber-Angriffe.
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