
Proaktiver Schutz
87 % aller Organisationen* sehen Risikomanagement als einen isolierten, reaktiven 
Prozess und nicht als eine unternehmensweite, proaktive Funktion. Die Durchsetzung 
wichtiger Richtlinien zur Risikoreduzierung in der heutigen vernetzten Welt mit 
nahezu ununterbrochenen Cyberangriffen ist schwierig und kann sich sowohl 
in Bezug auf den monetären Aspekt als auch auf das benötigte Personal zur 
Absicherung von Unternehmen als kostspielig erweisen.

Jedes Unternehmen benötigt Sicherheitslösungen, die nur minimale Auswirkungen 
auf die Leistung haben und gleichzeitig Sicherheitsrichtlinien und -vorschriften 
durchsetzen. Dank derartiger Sicherheitslösungen ist Ihr Unternehmen in der Lage, 
unvermeidliche menschliche Fehler zu vermeiden und komplexe Compliance-
Anforderungen zu erfüllen.

Erfüllen Sie Sicherheits-Anforderungen
Mit Cybereason Endpoint Controls können Sie spezifische, an verschiedene Gerätetypen gebundene Kontrollen verwalten, 
Personal  Firewall-Richtlinien implementieren und die Festplattenverschlüsselung durchsetzen. Diese Funktionen 
unterstützen Ihr Unternehmen bei der Erfüllung von Sicherheits- und Compliance-Anforderungen. Sie beschränken darüber 
hinaus den Zugriff auf Daten und sorgen für deren Verschlüsselung auf Geräten, so dass Sie sensible Daten im Falle eines 
Vorfalls besser schützen können.

Zentralisieren Sie die Durchsetzung von Sicherheitsrichtlinien
Viele Unternehmen tun sich schwer bei der Verwaltung mehrerer Tools für Aufgaben, die in einer einzigen Benutzeroberfläche 
zusammengefasst werden sollten. Der Verwaltungsaufwand für die Implementierung von Gerätesteuerung, Personal Firewalls 
und die Überprüfung der Verschlüsselung von Festplatten für eine große Endpoint Infrastruktur kann sich als entmutigend 
erweisen, wenn Sie mit mehreren Verwaltungskonsolen jonglieren müssen.

Cybereason Endpoint Controls ermöglicht die Anmeldung an einer einzigen administrativen Oberfläche mit einer 
umfassenden, leicht zu überwachenden Ansicht von Gerätesteuerungen, Personal Firewalls und Festplattenverschlüsselung 
für jeden Ihrer Endpunkte. All diese Verwaltungsfunktionen sind Teil desselben Agenten, der auch für Cybereason NGAV 
und EDR eingesetzt wird, so dass Sie die Leistung hoch und die IT-Komplexität niedrig halten können.

*https://quantivate.com/blog/grc-risk-compliance-statistics/

CYBEREASON  
ENDPOINT CONTROLS
Für die sichere Verwaltung Ihrer Endpoints

PRODUKTÜBER SICHT

HAUPTFUNKTIONEN:

• Verwaltung der Endpoint Controls 
und der entsprechenden 
Sicherheitsrichtlinien innerhalb 
derselben Benutzeroberfläche wie 
Cybereason Prevention und EDR

• Berücksichtigung von Anforderungen 
für den Zugriff, sowie die Data 
Compliance auf allen Endpoints

• Setzen Sie Kontrollen sowohl auf der 
Makro- als auch auf der Mikro-Ebene  
durch



Weitere Informationen unter cybereason.com

• Setzen sie sicherheitsrichtlinien 
durch

• Sorgen sie für die erfüllung von 
compliance-anforderungen

• Steuern sie alle endpunkte über 
eine konsole

• Verbessern sie einfach ihr 
sicherheits- und risikoniveau

SORGEN SIE FÜR 
COMPLIANCE UND 
INVESTIEREN SIE IN EINEN 
ZUKÜNFTIGEN AUSBAU

Ermöglichen Sie zukünftiges Wachstum
Cybereason Endpoint Controls nutzt den gleichen kompakten 
Agenten wie Cybereason NGAV und EDR. Wenn Ihr Team bereit 
ist, können Sie Ihr Sicherheits-Niveau schnell und unkompliziert 
direkt auf der Cybereason Plattform erweitern, ohne unnötige IT-
Komplexität oder Leistungsprobleme zu verursachen.

Einfache Isolierung kompromittierter Rechner
• Entwickeln Sie einen „least privilege“- und „least vulnerability“-

Ansatz für Ihre Geräte und verfügen Sie jederzeit über die 
Möglichkeit, kompromittierte oder verloren gegangene Rechner 
zu isolieren.

• Schränken Sie sowohl eingehende als auch ausgehende 
Netzwerkverbindungen, die als schädlich oder verdächtig gelten, 
mit Persönlichen Firewalls ein.

• Pflegen Sie spezifische Richtlinien für alle Netzwerkprofile oder 
spezifischere Richtlinien für einen dynamischen Makro/Mikro-
Ansatz.

• Erstellen Sie benutzerdefinierte Richtlinien, die den individuellen 
Anforderungen Ihres Unternehmens entsprechen.

Über Cybereason: 
Cybereason ist der Branchenführer unter 

den modernen Abwehrprogrammen für 
Cyber-Sicherheit mit zukunftsorientiertem 
Schutz vor Angriffen. Es erstreckt sich vom 

Endpunkt über das gesamte Unternehmen 
und darüber hinaus. Die Cybereason Defense 
Platform kombiniert die branchenweit besten 

Erkennungs- und Abwehrmaßnahmen (EDR 
und XDR), Virenschutz der nächsten Generation 
(NGAV) und proaktivem Bedrohungssuche, um 
eine kontextbezogene Analyse jedes Elements 
einer bösartigen Operation (Malop) zu liefern. 

Infolgedessen können Verteidiger Cyberangriffe 
vom Endpoint ausgehend überall beenden.

 CYBEREASON.COM/DEMO

„[Wir sind] in der Lage, ein 
Gerät in Sekundenschnelle zu 

isolieren und ebenso schnell 
die Netzwerkkommunikation 

wieder herzustellen.“

VERANTWORTLICHER FÜR SICHERHEITS-  
UND RISIKOMANAGEMENT
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