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. ENGINEERING / THE DIGITAL TRANSFORMATION COMPANY

Auf einen Blick: Ein globales Unternehmen

Corporate Presentation
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Cybertech / Das Cybersecurity Unternehmen der Engineering Group

Wir ermoglichen eine
sichere digitale
Transformation fiir lhr
Unternehmen.

Wir schitzen lhre Daten,
Netzwerke und
Infrastrukturen und sorgen
fur einen sicheren digitalen
Raum fur lhre Mitarbeiter,
Kunden und Partner.
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Internationale
Niederlassungen

Mitglied der Organization
for Security (EOS) und
European Cyber Security
Organization (ECSO)

. BUROS

() PROJEKTE

TR, '1“‘~.

TECH-NQLQ;G IE& " MANAGED
IMPLEMENTATION-S CURITY
. SERVICEg‘\"‘?‘f“'rE

Unser Cybersecurity Portfolio

300+ 550+
Cybersecurity Individuelle
Spezialisten Zertifizierungen
450 20+

Kunden Kundenlander

20 Petabyte 22K

Daten geschiitzt Server geschutzt

1 3

Zertifiziertes SOC SOC Control Rooms:
1SO27001/2017 Rom / Ziirich / Belgrad
3 1

Zertifizierte Datacenter Vulnerability

Tier IV, AGID, Assessment Lab
ISO27001/2013, ISO17025/2018
TIA-942
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Cybersecurity ist
eine Business-Prioritat

ES IST UNMOGLICH, PERFEKTE SICHERHEIT ZU ERREICHEN.

ES MUSS EIN GLEICHGEWICHT ZWISCHEN RISIKO UND INVESTITIONEN GEFUNDEN
WERDEN, UM IHR UNTERNEHMEN ZU SCHUTZEN.
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Key Trends

$6 TRILLIONEN +20% | 88% 2%

ANSTIEG VON OPPORTUNISTISCHE GEZIELTE ANGRIFFE
CYBERSECURITY CYBER KRIMINALITAT & CYBER SPIONAGE &
GIOba.Ier Schaden als VORFALLEN MEIST NICHT GEZIELT INFORMATIONSKRIEGSFURHUNG
Auswirkung von
Cyberkriminalitit 73% | 60% | +250
DER VON UNS ALLER VERSTOSSE TAGE DURCHSCHNITT BIS
BETREUTEN VORFALLE INVOLVIERTEN EIN ADVANCED PERSISTENT
WAREN RANSOMWARE PERSONLICHE DATEN THREAT BEMERKT WIRD

Die gr6Bten Bedrohungen sind DIE 3 WICHTIGSTEN AUSWIRKUNGEN AUF DAS GESCHAE'L

Malware, Ransomware ’ : . |
Falschkonfigurationen Reputations Daten Finanzielle ' 4
Phishing/Social Engineering Schaden Diebstahl Verluste

|dentitatsdiebstahl

Bei der Cybersicherheit geht es um die Verringerung von Risiken
und Steigerung des Bewusstseins™

@ CYBERTECH Die angezeigten Daten stellen unsere Ausarbeitung von Daten aus verschiedenen Quellen dar.

ENGINEERING GROUP
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Unser Cybersecurity Portfolio

Welche Fragen stellt sich die Unternehmensfiihrung?

Wie schiitze ich meine Workloads Wie kann ich den Fachkriaftemangel im
beim Umzug in die Cloud?

Bereich der Cybersicherheit beheben?
Welches sind die wichtigsten

Bedrohungen, die ich abwehren muss?

Wie kann ich die Komplexitat und die sich stindig

weiterentwickelnden Szenarien bewaltigen?

Wie kontrolliere ich das Wachstum und

die Ausbreitung digitaler Identitdaten?

Wie sichere ich Hybride
‘ 4 T : Arbeitsplatze?
*» \

Wie kann ich die vollstandige Einhaltung
der Rechtsvorschriften gewahrleisten?

Wie kann ich meine
kritischen Daten schiitzen?

Was ist "must have" \|

und "nice to have"?

|

Wie schnell kann ich
loslegen?
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Unser Service- & Losungs-Portfolio

Govern Digital
Identities

Protect Critical
Infrastructure

Safeguard
Data

CLIENT

1

]

1

IT » OT » CLOUD :
INFRASTRUCTURE i
ASSETS !

Assess & Block
Manage Risk, Cyber
Prove Compliance Attacks

CYBERTECH

ENGINEERING GROUP
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Cybersecurity Composable Portfolio

ENABLING
SERVICES

ENABLING
TECHNOLOGIES

@b}

O

Technology
& Cloud Services

Assess & Manage Risk and Prove Compliance

L] L ]
IT Security Maturity NIST Cyber Security
Assessment Framework Assessment

Govern Digital Entities

Identity Administration
and Lifecycle Mgmt.

Identity Governance
and Compliance Mgmt.

Block Cyber Attacks
L] L]
Advanced Security Vulnerability Mgmt. (VM),

Analytics, NG SIEM,
UEBA

Cloud Workload
Protection

Safeguard Data

Data, DB and File
Activity Monitoring

VA/PT/WAPT & Code Rev
SAST/DAST

Breach & Attack
Simulation - Cyber Range

Discover and classify
sensitive data

Protect Critical Infrastructure

Asset Discovery, Visibility,
Profiling and Monitoring

Ind. Network Security,
Segmentation, Network

IPDS

&)

Business
& User Services

@ Cybersecurity

L]

GDPR Assessment,
Gap Analysis, Audit
Support

Access Mgmt. with
Continuous Auth.
and fine grain Auth.

Endpoint Protection /
Detection & Response
(EPP/EDR)

Cyber Threat Intel. w
Threat Hunting & Advers.
Investigation

HSM w Enterprise
Key Management

Core Endpoint & Server
Protection (harden & host
EPP)

IT Consulting

Integrated Cyber Risk
Mgmt. Modeling
and Tools

MFA with Risk Based
Adaptive Access
Control

MSS and SOC
Managed Detection
Respond (MDR)

Digital Surveillance, Brand
Reputation & Protection

Data Loss Prevention
(DLP)

Adv. Host Anomaly
Detection, VM & Asset
Integrity/Conf. Protect

Mobile
Applications

Security Governance,
Policy & Procedures

L]
Distributed Identity

Unser Cybersecurity Portfolio

Reg. Compliance Process
Automation & Auditing

Privileged Account

Infrastructure w/ Single Management
SignOn & Fed.

L} L]

APl Management SOAR Securit Autom.
& Enterprise Mobility Orchestration
Security & Response

Incident Response (IR}
& Digital Forensics

Digital Signature
& Cerificates w CMS
& PKI Infrastructures

Access Control & Secure
Remote Access

4

Vulnerability Early
Warning & Priority
Driven Patching

Harden Repositories with
Data Encryption,
Masking, Tokenization

Security Governance
& Risk Management
(ISA99-1EC62443)

UX & Service
Design

Awareness Programs

Zero Trust Network
Access / CASB with SASE
convergence

Extended Detection
& Response (XDR)

Adv.Network Sec. NDR
NGFWY/IPDS/SWG/WAF
DDoS/e-mail security

Data Risk Governance &
Audit for Data-Related
Business Risk

Video Mgmt. Systems &
Physical Security
Information Mgmt.

Zz" Digital Comunication
X

& Strategy




N
" 4

UNSERE TECHNOLOGIEN / CYBERSECURITY irity Portfolio 9

Warum sollten Sie sich fiir uns entscheiden?

2 Erweitern Sie lhr Standig aktualisierte
21 Cybersecurity-Team ﬁ Kenntnisse, Fahigkeiten
sofort und Methoden

D}A{o Globale Managed

] . Beratungsorientierter Ansatz
oL Cybersecurity Services 9

Zugang zu
Spitzentechnologie und
schlisselfertigen
Losungen

Integrieren und
Zusammenstellen von E2E-
Losungen

EEEEEEEEEEEEEEEE
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Vielen Dank

CEO, bw digitronik Switzerland
DACH Manager Cybertech

@ Martin Viselka
»

2] www.bwdigitronik.ch

@ www.eng.it

in Engineering Ingegneria Informatica SpA
v @EngineeringSpa

9 gruppo.engineering

LifeAtEngineering

AN (§) CYBERTECH (§) bw digitronik

ENGINEERING GROUP CYBERTECH GROUP


http://www.eng.it/
https://www.linkedin.com/company/engineering-ingegneria-informatica-spa/
https://twitter.com/EngineeringSpa
https://it-it.facebook.com/gruppo.engineering/
https://www.instagram.com/lifeatengineering/

